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Profili Demo aplikacijskih certifikata za
Demo Fina PKI RSA okolinu

klasifikacija:
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Polje
Osnovna polja

Demo aplikacijski certifikat razine 1 (NCP)

Atribut

Vrijednost

Version

Version

V3, vrijednost="2"

serialNumber

CertificateSerialNumber

16 ili 17 okteta, 32 do 34 HEX znamenki , 64 bita entropija

signatureAlgorithm

Algorithmldentifier

sha256WithRSAEncryption

signatureValue

Potpis izdavatelja certifikata

Issuer commonName (CN) Fina Demo CA 2020

organizationName (O) Financijska agencija

countryName (C) HR
Validity notBefore Vrijeme izdavanja certifikata

notAfter Vrijeme izdavanja certifikata + 60 mjeseci
Subject commonName (CN) Naziv aplikacije

localityName (L)

Mjesto sjediSta poslovnog subjekta

organizationldentifier

Ako je javni klju¢ subjekta RSA duljine 2048 bita vrijednost ovog
atributa ima oblik: dvoslovni ISO kod drzave registracije poslovnog
subjekta te jedanaesteroznamenkasti broj.
e Za poslovne subjekte kojima je dodijeljen OIB u Republici
Hrvatskoj: HR<OIB_vrijednost>, npr HR12345678903
e Za ostale poslovne subjekte: dvoslovni ISO kod drzave
registracije poslovnog subjekta te jedanaesteroznamenkasti
jedinstveni broj kojeg dodjeljuje Fina CA i ne predstavlja OIB,
npr.: AT12345678901

Ako je javni klju¢ subjekta RSA duljine 3072 bita vrijednost ovog
atributa ima oblik:
o VAT,
o dvoslovni ISO kod drzave koja je dodijelila VAT identifikator,
e - (minus),
o VAT identifikator.
Npr.: VATHR-12345678903

organizationName (O)

Puni registrirani skraceni naziv poslovnog subjekta ili naziv
poslovnog subjekta ako skraéeni naziv nije registriran.

countryName (C)

Dvoslovni ISO kod drZzave registracije poslovnog subjekta

subjectPublic Keylnfo

AlgorithmlIdentifier

rsaEncryption

subjectPublicKe

Javni klju¢ subjekta. Podrzane duljine RSA klju¢a: 2048 i 3072 bita.

Kriticno Atribut Vrijednost

Ekstenzije
KeyUsage DA digitalSignature Uklju€en digitalSignature bit

keyEncipherment Uklju€en keyEncipherment bit
extKeyUsage NE emailProtection OID: 1.3.6.1.5.5.7.3.4

clientAuth OID: 1.3.6.1.5.5.7.3.2
subjectAltName NE rfc822Name Opcionalno. Sadrzi e-mail adresu subjekta u IETF RFC 822

standardiziranom obliku.

certificatePolicies NE policyldentifier FINA OID: 1.3.124.1104.5.33.15.3.1

policyQualifiers

policyQualifierld: id-gt-cps { id-qt 1}

cPSuri:
http://demo-pki.fina.hr/cps/cpsngcdemo2014v2-0-hr.pdf
cPSuri:
http://demo-pki.fina.hr/cps/cpsngcdemo2014v2-0-en.pdf

policyldentifier

ncp (1), OID: 0.4.0.2042.1.1

CRLDistributionPoints NE DistributionPoint [1]URI: URL:http://demo-pki.fina.hr/crl/demo2020.crl
URI:Idap://demo-ldap.fina.hr/CN=Fina Demo CA 2020,
O=Financijska agencija, C=HR?certificateRevocationList;binary

AuthorityKeyldentifier NE keyldentifier SHA-1 sazetak duljine 160 bita

SubjectKeyldentifier NE keyldentifier SHA-1 sazetak duljine 160 bita

BasicConstraints NE cA=FALSE
pathLenConstraint=None

NE id-ad-ocsp Access Method=0On-line Certificate Status Protocol

Authority Information Access

accesslLocation: http://demo2014-ocsp.fina.hr

id-ad-calssuers

Access Method=Certification Authority Issuer
accesslLocation: http://demo-
pki.fina.hr/certifikati/demo02020 sub ca.cer

Osnovna polja i ekstenzije profila Demo aplikacijskog certifikata razine 1 (NCP)



http://demo-pki.fina.hr/cps/cpsnqcdemo2014v2-0-en.pdf
http://demo2014-ocsp.fina.hr/
http://demo-pki.fina.hr/certifikati/demo2020_sub_ca.cer
http://demo-pki.fina.hr/certifikati/demo2020_sub_ca.cer
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Polje
Osnovna polja

Demo aplikacijski certifikat razine 2 (NCP)

Atribut

Vrijednost

Version

Version

V3, vrijednost="2"

serialNumber

CertificateSerialNumber

16 ili 17 okteta, 32 do 34 HEX znamenki, 64 bita entropija

signatureAlgorithm

Algorithmldentifier

sha256WithRSAEncryption

signatureValue

Potpis izdavatelja certifikata

Issuer commonName (CN) Fina Demo CA 2020

organizationName (O) Financijska agencija

countryName (C) HR
Validity notBefore Vrijeme izdavanja certifikata

notAfter Vrijeme izdavanja certifikata + 24 mjeseca
Subject commonName (CN) Naziv aplikacije

localityName (L)

Mijesto sjediSta poslovnog subjekta

organizationldentifier

Dvoslovni ISO kod drzave registracije poslovnog

subjekta te jedanaesteroznamenkasti broj.

Za poslovne subjekte kojima je dodijeljen OIB u Republici
Hrvatskoj: HR<OIB_vrijednost>.

Za ostale poslovne subjekte jedanaesteroznamenkasti

je broj jedinstveni broj kojeg dodjeljuje Fina CA i ne predstavlja
OIB.

organizationName (O)

Puni registrirani skraceni naziv poslovnog subjekta ili naziv
poslovnog subjekta ako skraceni naziv nije registriran.

countryName (C)

Dvoslovni ISO kod drZzave registracije poslovnog subjekta

subjectPublic Keylnfo

Algorithmldentifier

rsaEncryption

subjectPublicKkey

Javni klju¢ subjekta. Podrzane duljine RSA klju¢a: 2048 i 3072 bita.

Kriticno Atribut Vrijednost

Ekstenzije
KeyUsage DA digitalSignature Uklju¢en digitalSignature bit

keyEncipherment Uklju€en keyEncipherment bit
extKeyUsage NE emailProtection OID: 1.3.6.1.5.5.7.3.4

clientAuth OID: 1.3.6.1.5.5.7.3.2
subjectAltName NE rfc822Name Opcionalno. Sadrzi e-mail adresu subjekta.
certificatePolicies NE policyldentifier FINA OID: 1.3.124.1104.5.33.15.3.2

policyQualifiers

policyQualifierld: id-gt-cps { id-qt 1}

cPSuri:
http://demo-pki.fina.hr/cps/cpsnacdemo2014v2-0-hr.pdf
cPSuri:
http://demo-pki.fina.hr/cps/cpsngcdemo2014v2-0-en.pdf

policyldentifier

ncp (1), OID: 0.4.0.2042.1.1

CRLDistributionPoints NE DistributionPoint [1JURI: http://demo-pki.fina.hr/crl/demo2020.crl
URI:Idap://demo-Idap.fina.hr/CN=Fina Demo 2020, O=Financijska
agencija, C=HR?certificateRevocationList;binary

AuthorityKeyldentifier NE keyldentifier SHA-1 sazetak duljine 160 bita

SubjectKeyldentifier NE keyldentifier SHA-1 sazetak duljine 160 bita

BasicConstraints NE cA=FALSE
pathLenConstraint=None

NE id-ad-ocsp Access Method=0On-line Certificate Status Protocol

Authority Information Access

accesslLocation: http://demo2014-ocsp.fina.hr

id-ad-calssuers

Access Method=Certification Authority Issuer

accesslLocation: http://demo-
pki.fina.hr/certifikati/demo2020 sub ca.cer

Osnovna polja i ekstenzije profila Demo aplikacijskog certifikata razine 2 (NCP)



http://demo-pki.fina.hr/cps/cpsnqcdemo2014v2-0-en.pdf
http://demo2014-ocsp.fina.hr/
http://demo-pki.fina.hr/certifikati/demo2020_sub_ca.cer
http://demo-pki.fina.hr/certifikati/demo2020_sub_ca.cer

n Fina

Profili Demo aplikacijskih certifikata za
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Demo aplikacijski certifikat razine 2 (NCP+)
Polje | Atribut Vrijednost

Osnovna polja

Version

Version

V3, vrijednost="2*

serialNumber

CertificateSerialNumber

16 ili 17 okteta, 32 do 34 HEX znamenki, 64 bita entropija

signatureAlgorithm

Algorithmldentifier

sha256WithRSAEncryption

signatureValue

Potpis izdavatelja certifikata

Issuer commonName (CN) Fina Demo CA 2020

organizationName (O) Financijska agencija

countryName (C) HR
Validity notBefore Vrijeme izdavanja certifikata

notAfter Vrijeme izdavanja certifikata + 24 mjeseca
Subject commonName (CN) Naziv aplikacije

localityName (L)

Mjesto sjediSta poslovnog subjekta

organizationldentifier

Dvoslovni ISO kod drzave registracije poslovnog

subjekta te jedanaesteroznamenkasti broj.

Za poslovne subjekte kojima je dodijeljen OIB u Republici
Hrvatskoj: HR<OIB_vrijednost>.

Za ostale poslovne subjekte jedanaesteroznamenkasti

je broj jedinstveni broj kojeg dodjeljuje Fina CA i ne predstavlja
OIB.

organizationName (O)

Puni registrirani skraceni naziv poslovnog subjekta ili naziv
poslovnog subjekta ako skraéeni naziv nije registriran.

countryName (C)

Dvoslovni ISO kod drzave registracije poslovnog subjekta

subjectPublic KeylInfo

Algorithmldentifier

rsaEncryption

subjectPublicKey

Javni klju¢ subjekta. Podrzane duljine RSA klju¢a: 2048 i 3072
bita.

Kriticno Atribut Vrijednost

Ekstenzije
KeyUsage DA digitalSignature Uklju€en digitalSignature bit

keyEncipherment Uklju€en keyEncipherment bit
extKeyUsage NE emailProtection OID: 1.3.6.1.5.5.7.3.4

clientAuth OID: 1.3.6.1.56.5.7.3.2
subjectAltName NE rfc822Name Opcionalno. Sadrzi e-mail adresu subjekta.
certificatePolicies NE policyldentifier FINA OID: 1.3.124.1104.5.33.15.4.2

policyQualifiers

policyQualifierld: id-qgt-cps { id-qt 1}

cPSuri:
http://demo-pki.fina.hr/cps/cpsngcdemo2014v2-0-hr.pdf
cPSuri:
http://demo-pki.fina.hr/cps/cpsngcdemo2014v2-0-en.pdf

policyldentifier

ncpplus (2), OID: 0.4.0.2042.1.2

CRLDistributionPoints NE DistributionPoint [1]URI: http://demo-pki.fina.hr/crl/demo2020.crl
URI:ldap://demo-Idap.fina.hr/CN=Fina Demo 2020,
O=Financijska agencija, C=HR?certificateRevocationList;binary

AuthorityKeyldentifier NE keyldentifier SHA-1 sazetak duljine 160 bita

SubjectKeyldentifier NE keyldentifier SHA-1 sazetak duljine 160 bita

BasicConstraints NE cA=FALSE
pathLenConstraint=None

NE id-ad-ocsp Access Method=0On-line Certificate Status Protocol

Authority Information Access

accessLocation: http://demo2014-ocsp.fina.hr

id-ad-calssuers

Access Method=Certification Authority Issuer

accesslLocation: http://demo-
pki.fina.hr/certifikati/demo2020 sub ca.cer

Osnovna polja i ekstenzije profila Demo aplikacijskog certifikata razine 2 (NCP+)



http://demo-pki.fina.hr/cps/cpsnqcdemo2014v2-0-hr.pdf
http://demo-pki.fina.hr/cps/cpsnqcdemo2014v2-0-en.pdf
http://demo2014-ocsp.fina.hr/
http://demo-pki.fina.hr/certifikati/demo2020_sub_ca.cer
http://demo-pki.fina.hr/certifikati/demo2020_sub_ca.cer
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Demo Fina PKI RSA okolinu

klasifikacija:

strana: 4/4

Polje
Osnovna polja

Demo aplikacijski certifikat razine 3 (NCP+)

Atribut

Vrijednost

Version

Version

V3, vrijednost="2"

serialNumber

CertificateSerialNumber

16 ili 17 okteta, 32 do 34 HEX znamenki, 64 bita entropija

signatureAlgorithm

Algorithmldentifier

sha256WithRSAEncryption

signatureValue

Potpis izdavatelja certifikata

Issuer commonName (CN) Fina Demo CA 2020

organizationName (O) Financijska agencija

countryName (C) HR
Validity notBefore Vrijeme izdavanja certifikata

notAfter Vrijeme izdavanja certifikata + 12 mjeseci
Subject commonName (CN) Naziv aplikacije

localityName (L)

Mijesto sjedista poslovnog subjekta

organizationldentifier

Dvoslovni ISO kod drzave registracije poslovnog

subjekta te jedanaesteroznamenkasti broj.

Za poslovne subjekte kojima je dodijeljen OIB u Republici
Hrvatskoj: HR<OIB_vrijednost>.

Za ostale poslovne subjekte jedanaesteroznamenkasti

je broj jedinstveni broj kojeg dodjeljuje Fina CA i ne predstavlja
OIB.

organizationName (O)

Puni registrirani skraceni naziv poslovnog subjekta ili naziv
poslovnog subjekta ako skraceni naziv nije registriran.

countryName (C)

Dvoslovni ISO kod drZzave registracije poslovnog subjekta

commonName (CN)

Naziv aplikacije

subjectPublic Keylnfo

Algorithmldentifier

rsaEncryption

subjectPublicKey

Javni klju¢ subjekta. Podrzane duljine RSA klju¢a: 2048 i 3072
bita.

Kriti€no Atribut Vrijednost

Ekstenzije
KeyUsage DA digitalSignature Uklju€en digitalSignature bit

keyEncipherment Uklju€en keyEncipherment bit
extKeyUsage NE emailProtection OID: 1.3.6.1.5.,5.7.3.4

clientAuth OID: 1.3.6.1.5.5.7.3.2
subjectAltName NE rfc822Name Opcionalno. Sadrzi e-mail adresu subjekta u IETF RFC 822

standardiziranom obliku.

certificatePolicies NE policyldentifier FINA OID: 1.3.124.1104.5.33.15.4.3

policyQualifiers

policyQualifierld: id-gt-cps { id-qt 1}

cPSuri:
http://demo-pki.fina.hr/cps/cpsnacdemo2014v2-0-hr.pdf
cPSuri:
http://demo-pki.fina.hr/cps/cpsngcdemo2014v2-0-en.pdf

policyldentifier

ncpplus (2), OID: 0.4.0.2042.1.2

CRLDistributionPoints NE DistributionPoint [1]URI: http://demo-pki.fina.hr/crl/demo2020.crl
URI:Idap://demo-Idap.fina.hr/CN=Fina Demo 2020, O=Financijska
agencija, C=HR?certificateRevocationList;binary

AuthorityKeyldentifier NE keyldentifier SHA-1 sazetak duljine 160 bita

SubjectKeyldentifier NE keyldentifier SHA-1 sazetak duljine 160 bita

BasicConstraints NE cA=FALSE
pathLenConstraint=None

NE id-ad-ocsp Access Method=0On-line Certificate Status Protocol

Authority Information Access

accessLocation: http://demo2014-ocsp.fina.hr

id-ad-calssuers

Access Method=Certification Authority Issuer

accesslLocation: http://demo-
pki.fina.hr/certifikati/demo2020 sub ca.cer

Osnovna polja i ekstenzije profila Demo aplikacijskog certifikata razine 3 (NCP+)



http://demo-pki.fina.hr/cps/cpsnqcdemo2014v2-0-en.pdf
http://demo-pki.fina.hr/crl/demo2020.crl
http://demo2014-ocsp.fina.hr/
http://demo-pki.fina.hr/certifikati/demo2020_sub_ca.cer
http://demo-pki.fina.hr/certifikati/demo2020_sub_ca.cer

