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1. UVOD 

1.1. Promjena dokumenta 

1.1.1. Mehanizam upravljanja primjedbama 
Napisane i potpisane primjedbe na ovaj dokument moraju biti upućene u PMA FINA PKI. 
Odluke o prihvaćanju primjedbi su diskreciono pravo PMA FINA PKI. 

1.1.2. Obavijest o konačnim izmjenama 
PMA FINA PKI odredit će rok za obavijest o konačnim izmjenama. 

1.2. Adresni podaci 

1.2.1. Osobe za kontaktiranje u vezi s pravilnikom 
Osobe za kontaktiranje i davanje odgovora i objašnjenja na sva pitanja u vezi sa sadržajem i  
načinom implementacije i ostvarenjem pretpostavki iz Pravilnika su: 

Fanica.Beros@fina.hr 

Leopold.Eke@fina.hr 

1.2.2. Osobe za kontaktiranje u vezi sa CP-om  i CPS-om 
Osobe za kontaktiranje i davanje odgovora i objašnjenja na sva pitanja u vezi sa sadržajem i  
načinom implementacije i ostvarenjem pretpostavki iz CP-a i CPS-a su:  

Fanica.Beros@fina.hr 

Leopold.Eke@fina.hr 
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2. POLITIKA ZAŠTITE TAJNIH INFORMACIJA U 
FINA PKI-u   (FINA PKI PRIVACY POLICY) 

2.1. Klasifikacija informacija u FINA PKI-u 

2.1.1. Informacije koje nisu tajne 
Certifikati i informacije o statusima certifikata, informacije o osobama i poslovnom subjektima 
koje se nalaze u certifikatima ili u javnim imenicima ne smatraju se tajnim informacijama. 
Informacija koja se nalazi u pojedinačnom certifikatu i informacija o statusu certifikata neće se 
smatrati tajnom kada se ta informacija koristi u skladu s namjerama provođenja PKI servisa. 

2.1.2. Informacije koje su tajne 
CA i RA u FINA PKI procesira zahtjeve za izdavanje certifikata. Informacije koje su potrebne 
za podnošenje zahtjeva za izdavanje certifikata upotrebljavaju se za popunjavanje polja po 
X.509 standardu profila certifikata. 

Informacije koje se prikupljaju tijekom registracijskog procesa (npr. JMBG, prebivalište-adresa 
stanovanja, broj telefona, broj telefaksa, e-mail adresa i podaci o poslovanju tvrtke) smatraju se 
tajnim i povjerljivim podacima. 

CA i RA u FINA PKI prikupit će dovoljno informacija radi valjanog utvrđivanja subjektova 
identiteta (fizičke osobe- građanina i/ili poslovnog subjekta) i poduzet će mjere za zaštitu takvih 
informacija.  

Količina informacija o subjektovu identitetu ovisi o razini sigurnosti certifikata. 

Informacije o dokazu subjektova identiteta smatraju se povjerljivim informacijama i kao takve 
zahtijevaju strogu zaštitu od neautoriziranog otkrivanja. 

Sve informacije o subjektovu identitetu koje se nalaze na fizičkim medijima, a koje čuva 
davatelj usluga, čuvaju se u sigurnim kontejnerima i oni su pod kontrolom logičkog i fizičkog 
pristupa. 

2.1.2.1. Privatni ključ 

Privatni ključevi su povjerljive informacije, te stoga privatni ključevi moraju biti čuvani u 
najstrožoj tajnosti i nema okolnosti pod kojima bi se privatni ključ mogao pojaviti nešifriran 
izvan kriptomodula. 

Privatni ključevi koji su generirani tijekom procesa registracije dostavljaju se sigurnim kanalom 
subjektu ili se generiraju na računalu subjekta. 

CA i RA nemaju pristup privatnim ključevima subjekata. 

2. POLITIKA ZAŠTITE TAJNIH 
INFORMACIJA U FINA PKI-U 
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2.1.2.2. CA i RA informacije 

Sve informacije koje nisu javne, spremljene lokalno na CA i/ili RA opremi (ne nalaze se u 
repozitoriju) smatraju se povjerljivima. Pristup tim informacijama ograničava se na službene 
osobe kojima su te informacije potrebne radi obavljanja njihovih službenih dužnosti. 

Sve informacije koje se odnose na način kojim CA upravlja certifikatima smatraju se 
povjerljivim. 

2.2. Dopušteno prikupljanje tajnih informacija 
RA će prikupljati samo one informacije o fizičkim osobama – građanima i o poslovnim 
subjektima koje su neophodne za pravilno izdavanje certifikata. Radi pravilnog vođenja 
administracije, CA i RA mogu zahtijevati informacije koji neće biti u certifikatu (JMBG, ID 
brojevi, adrese, brojevi telefona, broj telefaksa, e-mail adresa, itd.), ali takve informacije neće 
biti korištene pri izdavanju i radu s certifikatom. Prikupljanje osobnih informacija može biti 
uvjetovano i drugim zakonima koji se odnose na prikupljanje, održavanje i zaštitu takvih 
informacija. 

2.3. Ispravljanje tajnih informacija 
Korisnicima FINA PKI mora biti osiguran pristup i mogućnost ispravke osobnih podataka ili 
podataka o poslovnom subjektu. CA ili RA mora pružiti te informacije na zahtjev i nakon 
poduzimanja prikladnih postupaka za utvrđivanje identiteta strane koja zahtijeva pristup tim 
informacijama. 

2.4. Davanje informacija trećoj strani 
CA, RA i LRA u FINA PKI neće trećoj strani otkrivati informacije koje se smatraju tajnom, 
osim ako se zahtijeva otkrivanje podataka po nalogu suda. Svi zahtjevi za otkrivanje informacija 
koje se smatraju tajnom moraju biti u pismenoj formi. PMA FINA PKI može dodatno ograničiti 
otkrivanje informacija. 

2.5. Rješavanje sporova 
Sve eventualne sporove vezane za povredu tajnosti informacija, rješavati će nadležni sud 
Republike Hrvatske sukladno važećim propisima Republike Hrvatske. 
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